AtlantEX OU
Privaatsuspoliitika
Veebilehe privaatsuspoliitika ja kliendiandmete kaitse teade

1. Uldsitted

AtlantEX OU kisitab isikuandmete kaitset mitte teenuse formaalse lisana, vaid ettevotte igapievase t66
osana. Kui klient registreerub, kinnitab oma isikut, esitab korralduse, saab tuge voi teeb kriiptovaraga
tehingu, t66tleb ettevote andmeid. Selline t66tlemine on seotud kriiptovaradega seotud teenuste
osutamise, kliendi kaitse, lepingu tditmise ja seadusest tulenevate nduete tiitmisega.

AtlantEX OU jaoks on andmetd6tlus osa tegevusmudelist. Ettevote ei kogu andmeid ,,igaks juhuks® ega
kasuta neid viljaspool arusaadavat eesmirki. Igal pShiprotsessil peab olema praktiline selgitus: milliseid
andmeid on vaja, kes vastutab nende t66tlemise eest, kus andmeid sailitatakse, kellele neid edastatakse,
kui kaua need ststeemis piisivad ja millised to6tlemisjéljed sdilitatakse hilisemaks kontrolliks.

Ettevote ldhtub seaduslikkuse, ldbipaistvuse, eesmirgi piirangu, andmete minimaalsuse, tipsuse,
sailitustdhtaja piirangu, konfidentsiaalsuse ja vastutuse pohimotetest. Need pohimétted tihendavad, et
andmeid kasutatakse tksnes ulatuses, mis on wvajalik konkreetse teenuse, regulatiivse kohustuse,
platvormi turvalisuse voi ettevotte ja kliendi 6igustatud huvide kaitse jaoks.

2. Isikuandmete vastutav t66tleja

AtlantEX OU on isikuandmete vastutav t66tleja nende andmete suhtes, mille to6tlemise ta miirab
iseseisvalt oma platvormi, klienditeeninduse, AML/CFT, KYC ja KYT kontrollide, korralduste
to6tlemise, kommunikatsiooni ja diguslike kohustuste tditmise raames.

Kui eraldi teenuseosutaja tegutseb AtlantEX OU iilesandel, kisitatakse teda andmete volitatud téétlejana
kokkulepitud tlesande piires. Kui pank, e-raha asutus, riigiasutus, Oiguskaitseasutus, Rahapesu
Andmebtroo (FIU), jirelevalveasutus v6i muu organisatsioon mairab iseseisvalt to6tlemise eesmargid ja
vahendid, tegutseb selline organisatsioon oma padevuse piires iseseisva vastutava to6tlejana.

Nimetus AtlantEX OU
Registrikood 14648093
Aadress Masina 22, Tallinn, Estonia

E-post andmekiisimuste, kaebuste ja Oiguste .
o e ’ : < complaints@atlant-ex.ecu
teostamise jaoks

Veebileht https://atlant-ex.eu

Aadress complaints@atlant-ex.eu on thtne ametlik kanal isikuandmetega seotud p6Srdumiste,
andmesubjekti 6iguste kasutamise, isitkuandmete kaitsega seotud kaebuste, siilitustihtaegade, andmete
parandamise, t66tlemise piiramise ja ndusoleku tagasivotmise paringute jaoks, kui to6tlemine pShineb

nousolekul.



3. Kohaldamisala

Poliitikat kohaldatakse veebilehe kasutajatele, registreeritud klientidele, potentsiaalsetele klientidele,
juriidiliste isikute esindajatele, tegelikele kasusaajatele, volitatud isikutele, kontaktisikutele, taotlejatele,
tugiteenuse poole poorduvatele isikutele ning teistele isikutele, kelle andmed satuvad AtlantEX OU
protsessidesse seoses kontrollide, tehingute, turvalisuse voi oiguslike kohustuste tditmisega.

Poliitika holmab andmete té6tlemist veebilehe kiilastamisel, konto loomisel, isikusamasuse tuvastamisel,
rahaliste vahendite voi vara piritolu kontrollimisel, kliendikabineti kasutamisel, EUR-i ja kriptovaradega
tehingute tegemisel, tugiteenuse poole poérdumisel, kaebuste libivaatamisel, AML/CFT ja KYT seire
tegemisel, kahtlaste tehingute uurimisel, kaasneva teabe reegli tditmisel ning suhtluses pankade,
maksepartnerite, regulaatorite ja riigiasutustega.

Kui klient tegutseb ettevotte nimel, t66tleb AtlantEX OU esindaja ja teiste seotud fiiiisiliste isikute
andmeid. See puudutab direktorit, juhatuse liiget, tegelikku kasusaajat, allkirjadigusega isikut,
kontaktisikut, konto tegelikku kasutajat ja isikut, kes esitab kliendi nimel dokumente v6i korraldusi.

4. Milliseid andmeid t66deldakse
4.1. Isiku tuvastamise andmed

Selliste andmete hulka kuuluvad ees- ja perekonnanimi, isikukood voé1 stunniaeg, kodakondsus,
elukohariik, aadress, dokumendi andmed, dokumendi foto, videokontrolli andmed v6i muu
isikusamasuse tuvastamise tulemus, kui sellist meetodit konkreetses protsessis kasutatakse. Neid andmeid
on vaja moistmaks, kes on klient, kes tegutseb kliendi nimel ja kas sellel isikul on 6igus teenust kasutada.

4.2, Kontaktandmed

Ettevote to6tleb e-posti aadressi, telefoninumbrit, postiaadressi, suhtluskeelt, kirjavahetuse andmeid ja
p66rdumiste ajalugu. Neid andmeid on vaja kliendiga suhtlemiseks, teadete saatmiseks, toimingute
kinnitamiseks, piringute libivaatamiseks ning turvalisuse, tingimuste muutmise, tehingu staatuse voi
kaebusega seotud teabe edastamiseks.

4.3.  Kliendiprofiili ja drisuhte andmed
Kliendi esmase kontrolli ja hilisema teenindamise raames t66tleb AtlantEX OU andmeid kliendi liigi,
drisuhte eesmirgi, eeldatava tehingute iseloomu, rahaliste vahendite paritolu, vara piritolu, tehingute
majandusliku loogika, kliendi seotuse kohta jurisdiktsioonidega, ameti voi tegevusvaldkonna, juriidilise
isiku omandistruktuuri, tegelike kasusaajate ja klienti kontrollivate isikute kohta.

4.4. Tehingu- ja makseandmed

Ettevote t66tleb andmeid kliendi korralduste, summade, valuutade, kriptovarade, vorkude,
rahakotiaadresside, tehinguidentifikaator (TXID), tehingu aja, t66tlemisstaatuste, komisjonitasude,
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kohaldatud limiitide, sisemiste tehingu-ID-de, pangamakse andmete, IBAN-i, makseselgituste, tagastuste,
keeldumiste, blokeeringute, tithistamiste ja muu teabe kohta, mida on vaja tehingu tditmiseks ning selle
kaigu hilisemaks toendamiseks.

4.5. AML/CFT, sanktsioonide ja riskide andmed

Rahapesu, terrorismi rahastamise ja sanktsioonide rikkumise tokestamise nouete raames t66tleb
AtlantEX OU KYC, KYB, sanktsioonikontrolli, riikliku taustaga isiku kontrolli, negatiivse meediainfo
kontrolli, plokiahela analitsi, tehinguseire, riskihinnangu, mirguandede, sisemiste kannete,
eskalatsioonikannete, tugevdatud hoolsusmeetmete otsuste, tdiendavate dokumentide piringute ja
esitatud selgituste kontrolli tulemusi.

4.6. Tehnilised andmed ja turvaandmed

Veebilehe ja platvormi kasutamisel to6deldakse IP-aadressi, sisselogimise kuupieva ja kellaaega, seadme
ja brauseri andmeid, sessiooni identifikaatoreid, tehnilisi logisid, autoriseerimissindmusi,
sisselogimiskatseid, seadete muudatusi, konto toiminguid, ststeemivigu ning andmeid, mis on seotud
volitamata juurdepédsu, pettuse, kuritarvituste ja tehniliste intsidentide ennetamisega.

4.7. Kommunikatsiooni, kaebuste ja toe andmed

Kui klient kirjutab ettevottele, helistab, esitab kaebuse v6i saadab dokumente, té6tleb AtlantEX OU
p66rdumise sisu, manuseid, kirjavahetuse ajalugu, p66rduja andmeid, kittesaamise kuupieva, voetud
meetmeid, ettevotte vastust ja sisemisi kandeid, mis on vajalikud asjaolude kontrollimiseks. Sellised
andmed on olulised mitte ainult kliendile vastamiseks, vaid ka hilisemaks kinnitamiseks, kuidas drithing
ktsimust kisitles.

4.8.  Avalikest ja vilistest allikatest pirinevad andmed

Eraldi juhtudel kasutab ettevote andmeid avalikest registritest, sanktsiooninimekirjadest, Aarilistest
andmebaasidest, driregistritest, kohtu- vo1 haldusallikatest, plokiahela analtiisiteenuse pakkujatelt, KYC
ja KYT teenuseosutajatelt ja muudest Oiguspirastest allikatest. Selliseid andmeid kasutatakse isiku,
volituste, omandistruktuuri, sanktsiooniriskide, rahaliste vahendite piritolu, korgema riskiga seotuse ja
esitatud teabe usaldusviirsuse kontrollimiseks.

4.9.  Eriliiki isikuandmed

AtlantEX OU ei taotle eriliiki isikuandmete kogumist. Sellised andmed véivad siiski juhuslikult sisalduda
dokumentides, mille klient ise esitab, nditeks pangakonto viljavottes, rahaliste vahendite paritolu
selgituses, kohtudokumendis v6i muus toendavas materjalis. Sellistel juhtudel piirab 4rithing nende
andmete kasutamist eesmirgiga, milleks dokument esitati voi milleks seda tuleb seaduse alusel libi
vaadata.
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5. Tootlemise eesmirgid

Isikuandmeid ei kasutata teabe kogumise enda pirast, vaid konkreetsete tlesannete tiitmiseks. Peamised
to6tlemise eesmirgid on seotud teenuste osutamise, platvormi turvalisuse, lepingu tditmise, AML/CFT,
sanktsioonide, kaasneva teabe reegli ja muude &iguslike kohustuste jirgimisega ning AtlantEX OU,
klientide ja kolmandate isikute diguste kaitsega.

Andmeid on vaja konto avamiseks, kliendi kontrollimiseks, korralduste vastuvétmiseks, tehingute
taitmiseks, sisearvestuse pidamiseks, tehingu staatuse kinnitamiseks, tagastuste tOGtlemiseks,
komisjonitasude fikseerimiseks ja kliendile tema tehingute kohta teabe andmiseks. Neid kasutatakse ka
kiisimustele vastamiseks, taotleja isikusamasuse kinnitamiseks, juurdepddsu taastamiseks, kaebuste
libivaatamiseks, oiguslikult oluliste teadete saatmiseks ja po6rdumiste to6tlemise dokumenteerimiseks.

Ettevote siilitab ja kasutab andmeid raamatupidamiseks, sisekontrolliks, vilisauditiks, aruandluse
koostamiseks, regulatiivsetele piringutele vastamiseks, lepingu tditmise tdendamiseks, pShjendamatute
nduete eest kaitsmiseks ja nduete esitamiseks, kui see on vajalik AtlantEX OU &igustatud huvide
kaitseks.

Kriuptovaradega seotud reguleeritud teenuste puhul tagab t66tlemine ka tehingute jilgitavuse, kliendi
korralduse hilisema rekonstrueerimise voimaluse, tehingu staatuse kinnitamise, kaasneva teabe reegli
tiitmise ning toendite ettevalmistamise sisekontrolli, audiitori, panga, partneriks oleva e-raha asutuse voi
péadeva asutuse jaoks.

6. Oiguslikud alused

To6tlemise Siguslik alus soltub konkreetsest olukorrast. AtlantEX OU ei kasuta kdigi andmete puhul
thte universaalset alust. Iga tootlemiskategooria puhul kohaldatakse alust, mis vastab tegelikule

eesmargile.
Oiguslik alus Millal kohaldatakse
Kui andmeid on vaja registreerimiseks, kliendi
kontrollimiseks, platvormile juurdepidisu
Lepingu tditmine andmiseks, korralduse t6otlemiseks, tehingu

taitmiseks, konto pidamiseks voi teenusega seotud
péringule vastamiseks.

Kui tootlemine on ndéutav  AML/CFT,
sanktsioonide, maksu- ja

(e raamatupidamisarvestuse, kaasneva teabe reegli
Juriidiline kohustus P L L b st

aruandluse, regulatiivse dokumentide sailitamise,
oiguskaitseasutuste péringute vOi muu

kohustusliku normi alusel.

Kui andmeid on wvaja turvalisuseks, pettuse
Oigustatud huvi ennetamiseks, logide pidamiseks, diguste kaitseks,

sisekontrolliks, teenuse parendamiseks,
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Oiguslik alus Millal kohaldatakse

intsidentide uurimiseks vo1 Oigusliku seisukoha

ettevalmistamiseks. Enne selle aluse kasutamist
hindab dritthing huvide tasakaalu.

Kui seadus néuab ndusolekut, niiteks valikuliste
kiipsiste, turundussénumite VOl muude
Noéusolek vabatahtlike toimingute jaoks. Noéusoleku voib
tagasi votta, kuid tagasivotmine ei mojuta enne

tagasivotmist tehtud t66tlemise seaduslikkust.

Kui klient ei esita andmeid, mis on lepingu voi seaduse alusel vajalikud, ei saa AtlantEX OU kontot
avada, teenindamist jitkata, tehingut tdita voi peab piirama teatud toiminguid kuni noutava teabe

saamiseni.

Nousolekut ei kasutata Oigusliku alusena t66tlemisele, mis on seaduse alusel kohustuslik. Eelkoige
tehakse AML/KYC/KYT kontrollid, sanktsioonikontroll, kaasneva teabe reegli kohane t66tlemine,
kohustuslike kannete pidamine ja regulatiivne aruandlus OGigusliku kohustuse v6i muu kohaldatava

oigusliku aluse, mitte kliendi vabatahtliku ndusoleku alusel.
7. AML/CFT ja regulatiivsed nduded

AtlantEX OU tegutseb kriiptovaradega seotud teenuste valdkonnas, kus isiku tuvastamise, seire ja
andmete siilitamise nduded on korgemad kui tavapirases veebiteenuses. Ettevote peab mdistma, kes on
klient, kes seisab juriidilise isiku taga, kust vahendid périnevad, milline on tehingute eeldatav iseloom
ning kas tehing on seotud rahapesu, terrorismi rahastamise, sanktsioonide, pettuse vOi muu
ebaseadusliku riskiga.

AML/CFT ja sanktsiooniprotsesside raames on ettevottel oOigus kisida tdiendavaid andmeid ja
dokumente. Need voivad olla andmed rahaliste vahendite paritolu kohta, pangakonto viljavotted,
lepingud, sissetulekut tdendavad dokumendid, vara muiigi andmed, ettevotte dokumendid, ettevotte
struktuur, tehingu majandusliku eesmargi selgitus, rahakotiaadressi kinnitus, teave vastaspoole kohta voi

muu materjal, mida on vaja moistlikuks kontrolliks.

Kui klient ei vasta paringule, annab mittetiielikku vo1 vastuolulist teavet, keeldub selgitamast rahaliste
vahendite piritolu voi tehing niib kliendi deklareeritud profiiliga ebaproportsionaalne, on AtlantEX OU-
1 6igus tehing seaduse ja teenustingimuste piires edasi liikata, piirata voi sellest keelduda. Teatud juhtudel
ei ole ettevottel digust avaldada kliendile koiki piiramise pohjuseid, kui selline avaldamine on AML/CFT
reeglitega keelatud voi tekitaks kliendi 6igusvastase hoiatamise riski.

AML/CFT, KYC ja KYT andmeid ei kasutata kliendi kommertsprofiili koostamiseks, vaid seaduse
taitmiseks, riskide juhtimiseks ja platvormi kaitsmiseks. Sisemised riskijireldused dokumenteeritakse
viisil, mis vOimaldab hilisema kontrolli kdigus mdista, milliseid fakte arvesse voeti, milline kiisimus

noéudis eskalatsiooni ja miks konkreetne otsus tehti.
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8. Automatiseeritud to6tlemine ja riskihindamine

AtlantEX  OU  kasutab tehnilisi vahendeid andmete kontrollimiseks, —sanktsiooninimekirjade
kokkulangevuste tuvastamiseks, plokiahela tehingute analtiisimiseks, tehinguriski hindamiseks,
ebatavaliste tehingute avastamiseks ja konto kaitsmiseks. Sellised vahendid aitavad riski kiiremini
mirgata, kuid ei tohi asendada méistlikku hindamist seal, kus on vaja inimese otsust.

Riskihindamine tihendab, et iksikud tehingu voi kliendi tunnused voivad riskitaset suurendada voi
vihendada. Niiteks on tdhtsad jurisdiktsioonid, kliendi liik, omandistruktuur, tehingute ajalugu, rahaliste
vahendite piritolu, seos kdrgema riskiga aadressidega, sanktsioonikontrolli tulemused ja muud tunnused.
Tehniline mirguanne ei tihenda iseenesest alati rikkumist. See tdhendab, et dritthing peab olukorda
pohjalikumalt kontrollima.

Kui automaatne sisteem loob mirguande, soltub edasine t66tlemine riski iseloomust. Tehing voib
suunata kisitsi kontrollile, kliendile voib saata dokumentide piringu, tehing voidakse peatada, tagasi
likatud voi eskaleeritud vastutavale to6tajale. AtlantEX OU ei raja oma poliitikat tiielikult
automatiseeritud otsustele, mis ilma inimese osaluseta tekitavad kliendile olulisi 6iguslikke tagajirgi, kui
kohaldatav 6igus nduab inimese osalemist.

Automaatsed mirguanded kasutatakse riskipohise kontrolli ithe osana ning neid ei kasitata rikkumise
lopliku  kinnitusena. Loplik otsus pohineb kittesaadavate faktide, tehingu konteksti, kohaldatavate
reeglite, sisemiste protseduuride ja vajaduse korral MLRO / vastavuskontrolli hinnangul.

9. Andmeallikad

Suurem osa andmetest parineb kliendilt endalt: registreerimisvormi, kliendikabineti, dokumentide,
kirjavahetuse, maksekorralduste, tugiteenuse paringute ja selgituste kaudu, mida klient kontrolli kidigus
esitab.

Teine osa andmetest kujuneb platvormil endal. Need on sisselogimislogid, tehnilised stindmused,
toimingute ajalugu, tehingute staatused, sisemised ID-d, seirekanded, vordluste tulemused, tugiteenuse
kanded ja muud jiljed, mis niitavad, mis konto voéi tehinguga toimunud.

Samuti pirinevad andmed vilistest allikatest: pankadelt ja partneritest e-raha asutustelt, KYC ja KYT
teenuseosutajatelt, plokiahela analtiisiteenuse pakkujatelt, sanktsioonide ja PEP andmebaasidest, arilise
kontrolli teenustelt, avalikest registritest, riigiasutustelt, Oiguskaitseasutustelt, kohtutelt, notaridelt,
audiitoritelt, konsultantidelt ja muudelt isikutelt, kui andmete saamisel on diguspirane eesmirk.

10. Andmete edastamine
AtlantEX OU edastab isikuandmeid ainult siis, kui see on vajalik teenuse, seaduse, turvalisuse, auditi,

kontrolli, diguste kaitse voi vajaliku teenuseosutajaga suhtlemise jaoks. Edastamine ei tihenda andmete
mutmist. Ettevote ei mid klientide isikuandmeid reklaamiagentuuridele.
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Andmeid voib edastada KYC ja KYT teenuseosutajatele, plokiahela analiiisi pakkujatele, IT- ja
majutusteenuse  pakkujatele, maksepartneritele, pankadele ja e-raha asutustele, audiitoritele,
raamatupidajatele, Gigusnoustajatele, klienditoe pakkujatele, turvateenuste pakkujatele, riigiasutustele,
Rahapesu Andmebiiroo (FIU)le, Finantsinspektsioonile, maksuhaldurile, kohtutele, kohtutiituritele ja
teistele saajatele, kui edastamine pohineb seadusel voi on vajalik 6iguste kaitseks.

Kui teenuseosutaja tegutseb andmete volitatud téétlejana, peab AtlantEX OU-1 olema temaga té6tlemise
lepinguline alus, milles méiratakse kindlaks t66tlemise ese ja tihtaeg, andmekategooriad, turvameetmed,
alltéotlemise tingimused, konfidentsiaalsusnduded, andmete tagastamise voi kustutamise kord ja
kontrollidigused. Oluliste teenuseosutajate puhul hindab éritthing mitte ainult hinda ja funktsionaalsust,
vaid ka teenuseosutaja voimet tagada turvalisus, vastupidavus, juurdepiis tdenditele ja tugi regulatiivsete
péringute korral.

Eraldi juhtudel on AtlantEX OU kohustatud edastama andmeid ilma kliendi ndusolekuta. See puudutab
AML/CFT teateid, sanktsioonidega seotud kohustusi, piddevate asutuste piringuid, kohtumditusi,
maksu- ja muid kohustuslikke néudeid. Kui seadus keelab kliendile edastamisest vOi paringust teatamise,
jargib drithing seda keeldu.

Ettevote kaasab piiratud ringi viliseid teenuseosutajaid, kes tootlevad isikuandmeid rangelt AtlantEX
OU iilesandel ja sdlmitud andmetootluslepingute piires.

Selliste saajate hulka kuuluvad:

e pangad ja makseasutused, mille kaudu toimuvad klientide arveldused

e KYC teenuseosutajad (isikusamasuse tuvastamine) ja KYT teenuseosutajad (tehingute analiiiis)
e IT-pakkujad ja taristuteenuse osutajad (majutus, serverid, turvalisus)

e platvormi t66d tagavad tarkvarapakkujad

® Oigus- ja vastavuskontrolli ndustajad regulatiivsete kohustuste tditmise raames

e riigiasutused, sealhulgas Rahapesu Andmebiiroo (Rahapesu Andmebiiroo (FIU), Finantsinspektsioon
ja muud asutused Sigusliku aluse olemasolul

AtlantEX OU ei edasta andmeid kolmandatele isikutele nende enda turunduseesmirkidel.
Iga teenuseosutaja libib eelkontrolli. Hinnatakse tema voimet tagada andmekaitse, GDPR-1 jirgimine
ning organisatsiooniliste ja tehniliste turvameetmete olemasolu.

Vastutus andmete to6tlemise eest jadb AtlantEX OU-le. Funktsioonide tleandmine ei tihenda vastutuse

uleandmist.

Teenuseosutajate valimisel ja seires vOetakse arvesse teenuse iseloomu, juurdepdisu isikuandmetele,
juurdepiisu logidele ja toenditele, alltGvotjate olemasolu, t66tlemise asukohta, infoturbemeetmeid,
intsidentidest teavitamise kohustusi, auditidigusi vOi kinnituste saamise voOimalust ning tuge
jarelevalveparingute korral.
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11. Kaasneva teabe reegel

Teatud kriptovarade ilekannetele kohaldatakse kaasneva teabe reegli noudeid. See tihendab, et koos
tlekandega voi tlekandega seoses tuleb edastada kindlad andmed saatja ja saaja kohta. Nende nduete
eesmirk on tagada tlekannete jilgitavus, vihendada rahapesu ja terrorismi rahastamise riski ning anda
teenuseosutajatele voimalus tehinguid enne voi parast nende tiitmist kontrollida.

Soltuvalt tehingu liigist, jurisdiktsioonist, vastaspoolest ja kohaldatavast reeglist voib AtlantEX OU
to6delda ja edastada nime, konto identifikaatorit, rahakotiaadressi, kliendiandmeid, saaja andmeid,
aadressi, stinniaega ja -kohta, isikukoodi v6i muud teavet, mida kohaldatavad reeglid nouavad. Kui
kohustuslikud andmed puuduvad, v6ib tehing viibida, tagasi likata voi suunata tiiendavale kontrollile.

Klient peab moistma, et kaasneva teabe reegel ei ole teenuse vabatahtlik funktsioon. Kui seadus noéuab
kriiptovarade tilekandeks kindlate andmete edastamist voi saamist, peab AtlantEX OU selle néude
tditma. Vajalike andmete esitamisest keeldumine mojutab tehingu tegemise voimalust.

Andmeid v6ib edastada enne tehingu tditmist, selle ajal voi pérast seda, kui seda nduab kohaldatav Sigus,
tehniline protokoll, asjaomase teenuseosutaja protseduur voi reguleeritud vastaspoole nouded. AtlantEX
OU dokumenteerib sellise edastamise ulatuses, mis on vajalik hilisemaks kontrolliks ja kohustuse tiitmise
tdendamiseks.

12. Rahvusvaheline edastamine

AtlantEX OU asub Eestis ja tegutseb Euroopa Liidu digusruumis. Samas v&ivad eraldi teenuseosutajad,
tehniline taristu, kontrolliteenused voi vastaspooled asuda viljaspool Euroopa Majanduspiirkonda voi
kasutada viljaspool Euroopa Majanduspiirkonda asuvaid allto6tlejaid.

Isikuandmete edastamine viljapoole Euroopa Majanduspiirkonda on lubatud ainult oigusliku
mehhanismi olemasolul. Selleks voib olla Euroopa Komisjoni kaitse piisavuse otsus, standardsed
andmekaitseklauslid, tdiendavad tehnilised ja organisatsioonilised meetmed, edastamise riskihinnang voi
muu kohaldatava digusega tunnustatud tagatis.

Enne rahvusvahelist edastamist peab arithing arvesse votma andmete iseloomu, edastamise eesmirki,
saaja riiki, teenuseosutaja rolli, allt6Gtlejate olemasolu, kaitsemeetmeid, tOendite kittesaadavust ja
voimalust tdita andmesubjekti Gigusi. AML/CFT, kaasneva teabe reegli ja Oiguskaitseasutustega seotud
juhtumite puhul hinnatakse edastamist ka kohustuslike igusnouete alusel.

Isikuandmete edastamine viljapoole Euroopa Majanduspiirkonda on lubatud ainult Sigusliku aluse ja
GDPR-is ette nihtud kaitsemehhanismide olemasolul.

Soltuvalt olukorrast kohaldatakse:

e Furoopa Komisjoni otsust kaitse piisava taseme kohta
e standardseid andmekaitseklausleid (SCC)
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e tiiendavaid kaitsemeetmeid, kui see on vajalik
Andmete edastamist ilma nouetekohaste tagatisteta ei tehta.
13. Siilitustdhtajad

AtlantEX OU siilitab andmeid mitte kauem, kui see on vajalik té6tlemise eesmirgi, lepingu, seaduse,
oiguste kaitse vOi kohustuse tditmise tdendamise jaoks. Siilitustahtaeg sdltub andmekategooriast.

Andmekategooria Orienteeruv tihtaeg ja siilitamise loogika

Uldjuhul vihemalt 5 aastat pirast drisuhte
. I6ppemist voi parast ithekordse tehingu tegemist,
AML KY KY

/CFT, KYC ja KYT andmed kui kohaldatay AML-6igus ei ndua muud tihtacga

vOi pikendamist.

Sdilitatakse  tidhtaegadel, mis on wvajalikud
. . . . raamatupidamiseks, maksukohustusteks, auditiks,
Tehingu- ja raamatupidamisandmed .. L. .

regulatiivseks aruandluseks ja oiguste kaitseks,

vahemalt 7 aastat.

Siilitatakse kliendisuhte kestel ning pirast selle
Konto- ja lepinguandmed loppemist aegumistihtaja, regulatiivse sdilitamise

voi sisekontrolli piires.

Sdilitatakse nii kaua, kui on vaja vastamiseks,
.. ) . kvaliteedikontrolliks, po6rdumise libivaatamise
Kirjavahetus, kaebused ja tugi . . ~

toendamiseks,  kaebustega  seotud = nouete

taitmiseks ja oiguste kaitseks.

Sdilitatakse tdhtaja jooksul, mis on vajalik
. . turvalisuseks, intsidentide uurimiseks, toimingute
Tehnilised logid ja turvaandmed oL L . gu.

auditeerimiseks, kuritarvituste tuvastamiseks ja

sindmuste taastamiseks.

Siilitatakse vastavalt kipsiste bdnneri seadetele,
Kipsised ja analtitilised andmed tehnilisele vajadusele ja asjaomase vahendi jaoks

mirgitud tihtaegadele.

Pirast siilitustdhtaja méodumist andmed kustutatakse, anoniiimitakse voi arhiveeritakse piiratud
juurdepdidsuga, kui tiielik kustutamine ei ole ajutiselt voimalik varukoopiate, tehniliste piirangute,
vaidluse, asutuse piringu voi kohustusliku siilitamise tottu. Juurdepidis arhiiviandmetele peab olema
piiratud ja neid voib kasutada ainult diguspirasel eesmargil.

14. Andmesubjekt digused

Andmesubjektil on kohaldatavate isikuandmete kaitse oigusaktidega ette nihtud 6igused. Need oigused
ei ole absoluutsed. FEraldi juhtudel on AtlantEX OU kohustatud andmed siilitama, keelduma
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kustutamisest, piirama teabe avaldamist voi jaitkama to6tlemist AML, sanktsioonide, raamatupidamise,
regulatiivsete, kohtulike v6i muude kohustuslike nouete tottu.

Andmesubjektil on oigus taotleda juurdepddsu andmetele, ebatipsete andmete parandamist, andmete
kustutamist aluse olemasolul, t66tlemise piiramist, andmete tlekandmist, vastuviite esitamist digustatud
huvi alusel toimuvale té6tlemisele ja ndusoleku tagasivotmist, kui to6tlemine pShineb nousolekul.

Isikuandmetega seotud piring tuleb saata aadressile complaints@atlant-ex.eu. Piringus tuleb mirkida,
millist 6igust kasutatakse ja milliste andmetega p66rdumine seotud on. Kui taotleja isik ei ole ilmne, on
AtlantEX OU-I &igus kiisida tdiendavat kinnitust, et andmeid ei avaldataks korvalisele isikule.

AtlantEX OU vastab piringutele kohaldatavas diguses ette nihtud tihtaegadel. Kui piring on keeruline,
puudutab suurt andmemahtu voi néuab tiiendavat kontrolli, voib tihtaega ettendhtud korras pikendada.
Andmesubjektil on samuti 6igus p66rduda Andmekaitse Inspektsiooni poole, kui ta leiab, et tema Gigusi
on rikutud.

Enne jirelevalveasutuse poole péérdumist on andmesubjektil digus poérduda otse AtlantEX OU poole
aadressil complaints@atlant-ex.cu, et iritthing saaks asjaolusid kontrollida, vea parandada voi anda
p66rdumise sisule pohjendatud vastuse.

15. Isikuandmetega seotud rikkumised

Isikuandmetega seotud rikkumine tihendab olukorda, kus andmed on juhuslikult v6i ebaseaduslikult
hivitatud, kaotatud, muudetud, avalikustatud voi saanud kittesaadavaks isikutele, kes ei oleks tohtinud
neid naha. See voib olla tehniline intsident, juurdepidisu viga, kirja valele adressaadile saatmine, konto
kompromiteerimine, andmekandja kaotus, stisteemi haavatavus voi muu siindmus.

AtlantEX OU hindab iga intsidenti faktide alusel: millised andmed on m&jutatud, kui paljusid isikuid
sundmus puudutab, kas inimest saab tuvastada, kas esineb rahalise kahju, pettuse, identiteedivarguse,
konfidentsiaalsuse rikkumise voi muu kahju risk. Edasiste toimingute otsus peab pShinema tdenditel,
logidel, tehnilistel andmetel ja riskihinnangul, mitte oletustel.

Kui rikkumisest tuleb teavitada jirelevalveasutust, esitatakse teade pohjendamatu viivituseta ja vajaduse
korral 72 tunni jooksul pirast seda, kui aritthing rikkumisest teada sai. Kui rikkumine tekitab suure riski
fuisilise isiku Sigustele ja vabadustele, teavitab AtlantEX OU mdjutatud isikuid kohaldatavas Siguses
ette nihtud korras.

Ettevote dokumenteerib intsidendid, voetud meetmed, jareldused, tdhtajad, vastutavad isikud ja

tagajirgede korvaldamise meetmed. See on vajalik mitte ainult seaduse tditmiseks, vaid ka selleks, et
sarnane juhtum ei korduks.
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16. Kiipsised ja sarnased tehnoloogiad

AtlantEX OU veebileht kasutab kiipsiseid ja sarnaseid tehnilisi vahendeid veebilehe t66ks, seansi
kaitseks, pohisitete siilitamiseks ja kliendiliidese korrektseks toimimiseks. Ilma rangelt vajalike kipsisteta
voib veebileht voi platvormi osa funktsioone t66tada ebakorrektselt.

Kipsiste kategooriad:
e rangelt vajalikud (tagavad veebilehe toimimise ja kontole sisselogimise)
e funktsionaalsed (jitavad meelde andmesubjekti sitted)

e analuttilised (aitavad moista, kuidas veebilehti kasutatakse)

Kipsiseid ei kasutata agressiivseks profiilianaliiisiks ega andmete miitigiks. Andmesubjekt saab kiipsiseid
hallata brauseti seadete kaudu.

Kui veebilehel kasutatakse analtittilisi, reklaami- vo6i muid valikulisi kiipsiseid, kasutatakse neid ainult
nousoleku alusel, kui seadus sellist nousolekut néuab. Andmesubjekt saab kiipsiste seadeid muuta
veebilehel oleva vahendi voi brauseri seadete kaudu. Mone kupsise keelamine voib mojutada
kasutusmugavust, kuid ei tohi votta andmesubjektilt juurdepiisu kohustuslikule teabele.

Kipsiseid ei tohi kasutada varjatud to6tlemiseks, mis ei ole seotud deklareeritud eesmairgiga. Kui
AtlantEX OU muudab kiipsiste kogumit, lisab uue analiitisivahendi v6i muudab té6tlemise eesmirki,

tuleb vastav teave uuendada kipsiste teavituses voi kidesolevas poliitikas.

Rangelt vajalikke kiipsiseid kasutatakse veebilehe tehniliseks toimimiseks, turvalisuseks, seansiks ja
andmesubjektiliideseks. Valikulisi kipsiseid, sealhulgas analtiitilisi kipsiseid, kasutatakse ainult pirast
kasutaja nousoleku saamist, kui sellist noéusolekut ndéuab kohaldatav e-privaatsuse ja GDPR-i
Oigusraamistik. Kasutatavate kupsiste Uksikasjalikud seaded ja loetelu tuleb avaldada eraldi kipsiste
poliitikas vo1 kipsiste banneris, kui sellist vahendit veebilehel kasutatakse.

17. Turvalisus

AtlantEX OU rakendab tehnilisi ja organisatsioonilisi kaitsemeetmeid, mis vastavad andmete iseloomule
ja tegevuse riskidele. Ettevote to6tab finants- ja kriiptovaratehingutega, mistottu andmeturve on seotud
mitte ainult isikuandmete kaitsega, vaid ka kliendi varade kaitse, pettuste ennetamise, platvormi

vastupidavuse ja toendite kvaliteediga.

Kaitsemeetmete hulka kuuluvad juurdepdisu eristamine, rollipdhine juurdepids, tegevuslogid,
haldusoiguste kontroll, kontode kaitse, seire, varundamine, intsidentide haldamine, teenuseosutajate
kontroll, t66tajate ja t6Gvotjate konfidentsiaalsus, andmetele juurdepdisu piiramine teenistusliku vajaduse
pohimottel ning piringute, kaebuste, AML/CFT mairguandede ja tehniliste sindmuste to6tlemise
sisemised protseduurid.
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Ettevote el tohi viita, et ta kasutab konkreetset kaitsetehnoloogiat, kui seda tegelikult ei ole rakendatud.
Seetottu kirjeldab kiesolev poliitika tldist lihenemist turvalisusele, jaitmata eksitavat muljet konkreetsete
tehniliste lahenduste olemasolust. AtlantEX OU sisepoliitikad miiravad kindlaks konkreetsed meetmed,
protsessiomanikud, kontrollitbendid, eskalatsiooni- ja kontrollikorra.

Isegi kaitsemeetmete olemasolul ei ole absoluutne turvalisus tagatud. Ettevoteu ilesanne on riski
vihendada, sindmused kiiresti tuvastada, toimingud dokumenteerida, kahju piirata ja intsidendi pohjused

oOigeaegselt korvaldada.

Konkreetsed kaitsemeetmed maidratakse kindlaks sisemiste turvapoliitikate, IKT juhtimise,
juurdepaidsukontrolli, intsidentide haldamise, tegevuse jirjepidevuse tagamise, allhanke jirelevalve
protseduuride ja tegevuskerksuse nduetega. Kiesolev poliittka ei kinnita selliste eraldi tehniliste
lahenduste olemasolu, mida AtlantEX OU tegelik taristu ei tdenda.

18. Andmete esitamise kohustus

Mitmel juhul on andmete esitamine teenuse osutamise tingimus. Kui AtlantEX OU peab tuvastama
kliendi, kontrollima tegelikku kasusaajat, moistma rahaliste vahendite piritolu, tditma kaasneva teabe
reeglit, kontrollima sanktsioone voi hindama operatsiooniriski, on klient kohustatud esitama vajalikud
andmed ja dokumendid.

Kui andmeid ei esitata, esitatakse viivitusega, need sisaldavad vastuolusid voi ei kinnita deklareeritud
asjaolusid, voib drithing keelduda registreerimisest, mitte avada kontot, piirata eraldi funktsioone,
peatada tehingu, 16petada drisuhte voi rakendada muid seaduses ja lepingus ette nahtud meetmeid.

AtlantEX OU piitiab kiisida ainult neid andmeid, mis on kontrolliga seotud. Samas on reguleeritud
valdkonnas monikord vaja rohkem teavet, kui klient tavapirases kommertsteenuses eeldab. See tuleneb
sellest, et ettevottel on iseseisev vastutus jarelevalve- ja AML-asutuste ees.

19. Poliitika muudatused

AtlantEX OU véib kiesolevat poliitikat uuendada, kui muutuvad &igusaktid, teenuste struktuur,
teenuseosutajad, andmet66tluse kord, kliendiliides, regulaatori néuded, kipsiste kisitlus, kaasneva teabe
reegliga seotud protsessid voi sisemised turvaprotseduurid.

Uus redaktsioon avaldatakse veebilehel koos uuendamise kuupdevaga. Kui muudatus mojutab oluliselt
andmesubjekti digusi v6i andmetdétluse iseloomu, teavitab AtlantEX OU sellest sobival viisil: veebilehe,
kliendikabineti, e-posti voi muu kittesaadava suhtlusvahendi kaudu.

Andmesubjekt peab perioodiliselt kontrollima poliitika kehtivat redaktsiooni. Muudatusi ei tohi siiski

kasutada t6otlemise tagasiulatuvaks laiendamiseks ilma oigusliku aluseta. Kui uueks t66tlemiseks on vaja
néusolekut, kisitakse see eraldi.
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20. Kontaktid

Isikuandmete t66tlemise, kasutaja oOiguste kasutamise, siilitustihtaegade tdpsustamise, andmete

parandamise, to6tlemise piiramise, ndusoleku tagasivotmise voi isikuandmete kaitsega seotud kaebuse

esitamise kusimustes tuleb p66rduda aadressil complaints@atlant-ex.eu

Po6rdumises on soovitatav mirkida nimi, kontakt-e-posti aadress, piringu sisu ja andmed, millega

kiisimus seotud on. Kui piring on seotud konto voi tehinguga, tuleb markida sisemine p&6rdumise

number, tehingu kuupdev v6i muu identifikaator, mis aitab teabe kiiresti leida. E-posti teel ei tohi saata

privaatvotmeid, taastefraasi, paroole ega muud teavet, mida isikuandmete kaitse péringu libivaatamiseks

ei ole vaja.
E-post complaints@atlant-ex.cu
Veebileht https://atlant-ex.eu
Ettevote AtlantEX OU

Registreeritud aadress

Masina 22, Tallinn, Estonia

21. Oiguslik alus

Kiesolev poliitika on koostatud, arvestades oigusnoudeid, mida kohaldatakse isikuandmete t66tlemisele

ja kriptovaradega seotud teenuseosutaja tegevusele Eestis ja Euroopa Liidus. Konkreetne nouete kogum

soltub teenusest, kliendi staatusest, tehingu iseloomust ja kohaldatavast perioodist.

Oigus akt / allikas

Roll kéesolevas poliitikas

Miirus (EL) 2016/679 / isikuandmete kaitse
ildmiéirus (GDPR)

Isikuandmete to6tlemise tldreeglid,

andmesubjekti  Oigused,  vastutava  t66tleja

kohustused, tootlemise turvalisus ja rikkumistest

Rahapesu ja terrorismi rahastamise tokestamise

seadus (RahaPTYS)

teavitamine.
. . Isikuandmete  kaitse  riiklikud  reeglid ja
Isikuandmete kaitse seadus . . .
institutsionaalne raamistik Eestis.
AML/CFT kohustused, hoolsusmeetmed,

andmete siilitamine, riskipohine lihenemine ja

suhtlus pidevate asutustega.

miirus (MiCA)

Rahatlekannete  ja  teatud  kriptovarade
Miirus (EL) 2023/1113 tlekannetega kaasnevad andmed, sealhulgas

kaasneva teabe reegel.

Kriuptovaradega seotud teenuseosutajate
Miidrus (EL) 2023/1114 / kriptovaraturgude | regulatiivne raamistik, sealhulgas

organisatsioonilised, kliendi- ja tegevusnouded,
kui need on seotud andmeto6tlusega.

Miadrus  (EL)  2022/2554  /
tegevuskerksuse madrus (DORA)

digitaalse

IKT-risk, intsidentide haldamine ja digitaalsete
kui

puudutavad isikuandmete turvalisust.

toimingute  kerksus, need  protsessid
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Kui kidesoleva poliitika ja kohustusliku 6igusnormi vahel esineb vastuolu, kohaldatakse kohustuslikku
normi. Poliitikat tuleb ajakohastada, kui muutub seadus, jirelevalvepraktika v6i AtlantEX OU tegelik
andmetootlusmudel.

Kiesolev poliitika ei asenda AtlantEX OU sisemisi protseduure. See avaldab andmesubjektile
andmeto6tluse  pohireeglid, samas kui  iksikasjalikud ~ kontrollimeetmed, registrid, logid,
eskalatsioonimarsruudid, tdendamisnouded ja vastutavad funktsioonid mdéaratakse kindlaks ettevotte
sisemistes dokumentides.

22. Loppsite

AtlantEX OU peab suutma selgitada andmetéétlust mitte ainult kliendile, vaid ka audiitorile, pangale,
jarelevalveasutusele ja kohtule. SeetSttu on kiesolevasse poliitikasse pandud lihtne loogika: andmeid
kogutakse konkreetseks eesmirgiks, kasutatakse selle eesmirgi piires, edastatakse ainult aluse olemasolul,
kaitstakse moistlike meetmetega ja siilitatakse ainult nii kaua, kui seda on vaja seaduse, lepingu voi
oiguste kaitse jaoks.

Kiesolev redaktsioon on mdeldud avaldamiseks veebilehel ja kasutamiseks AtlantEX OU
vilisdokumendina. Enne avaldamist peab ariithing kontrollima, et tegelikud teenuseosutajad, kipsiste
vahendid, klienditeekond, andmete siilitamise graafik, suhtluskanalid ja sisemised protseduurid vastavad
kiesolevas poliitikas kirjeldatule. Kui tegelik praktika erineb, tuleb koigepealt parandada praktikat voi
poliitika teksti ning seejirel dokument avaldada.
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